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ASUNTO: NOTA INFORMATIVA EN RELACION CON EL FORTALECIMIENTO DE LAS
POLITICAS DE SEGURIDAD DE ACCESO A LA APLICACION DE GESTION DE LAS
CUENTAS DE DEPOSITOS Y CONSIGNACIONES JUDICIALES.

Con objeto de implantar en la aplicacion de gestion de las Cuentas de Depdsitos y
Consignaciones Judiciales medidas de seguridad alineadas con el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010 de 8 de enero, el préximo 19 de julio se
implementara en dicha aplicacion la posibilidad de poner en funcionamiento un paquete de
medidas conducentes al fortalecimiento de la politica de contrasefias de los usuarios de la

misma.

No obstante, como consecuencia de la coincidencia de esta fecha con el inicio del
periodo vacacional, dicho paquete de medidas se activara durante el mes de septiembre de
2021. La fecha concreta sera comunicada mediante anuncio en la propia aplicacion de gestién
de las Cuentas. Hasta entonces, seguirdn en vigencia las actuales politicas.

Las medidas concretas, activadas por los Administradores del sistema en septiembre
de 2021, seran las siguientes, todas ellas relativas a la forma de acceso mediante cédigo
(JUZ) y clave, y en concreto respecto a la configuracion y caracteristicas de la clave:

v Debera estar formada por caracteres alfanuméricos y especiales.
v" Longitud minima: 8 caracteres.
v" Longitud méaxima: 10 caracteres.
v' Minimo:
o 1 mayuscula
o 1 mindscula
o 1 caréacter especial, de entre los siguientes permitidos:
"#$%&'()*+,-.N\; 2@ _{[}
v/ Maximo de caracteres repetidos consecutivos (en cualquier posicién): 4
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Por otra parte, se seguiran las siguientes reglas, relativa a la clave:

e Bloqueo después de 5 intentos de conexion fallidos.

¢ Bloqueo después de 60 dias sin haberse conectado a la aplicacion.

e Periodo de vigencia de 90 dias. El sistema avisara con 10 dias de antelacion para su

actualizacion.

¢ El nimero de claves distintas que se deben utilizar, antes de poder usar una clave

previamente empleada es de 3.

Una vez que el Administrador del sistema active estas politicas de seguridad (septiembre

2021), el propio aplicativo ird avisando, a cada usuario, del momento de caducidad de su

clave, asi como le ayudara en la elaboracion de la nueva.

Para la generacion de una nueva clave es imprescindible que el usuario tenga

correctamente recogida su direccién de correo electrénico en el aplicativo de CDCJ, por

lo que se requiere su inmediata introduccién o actualizacion en: Mis Datos > Configuracion

> Mis datos > Modificacién de Datos.

Cualquier problema que se presente con la aplicacién de estas politicas de seguridad,

deberan contactar con el CAU de la aplicacién, mediante llamada telefénica (902 100 470) o

poniendo una incidencia en Ayudas > Consultas e Incidencias, de la propia aplicacion.
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